
Apakah Penerapan Standar dan 
Regulasi Berhasil Menangani Isu-Isu 

Keamanan Terkini?

Presented by

Eko Yon Handri, S.ST, M.M., CISA, CC
Badan Siber dan Sandi Negara

Oktober 2025



APA KESAN PERTAMA ANDA?



CYBER 
ATTACKS

TINDAKAN oleh pihak jahat untuk mengeksploitasi kerentanan dalam sistem
komputer, smart phone, jaringan, atau infrastruktur digital dengan cara merusak,
mencuri data, mengganggu operasional, atau melakukan tindakan lain yang
merugikan.

Malware (Malicious Software)
Virus, Trojans, Ransomware,

Spyware, Adware, BotNet

Social Engineering
Mengambil alih dengan Kode

OTP (One Time Password)

Injeksi SQL
Memasukkan kode berbahaya ke

dalam basis data melalui SQL

E-mail Spam & Phishing
Mengelabui untuk mencuri data

kartu kredit (CVC), password

Serangan DDoS
Membanjiri jaringan dan server
dengan traffic, tujuan lag/lost

Domain Name
Typosquatting (plesetan),

Cybersquatting
(penyerobotan)

Man in the Middle (MITM)
Menyusup dalam

komunikasi

Modus serangan dapat 
bervariasi tergantung pada 

situasi dan keadaan yang
ditarget.



KASUS SERANGAN SIBER DI BERBAGAI DUNIA

1999 - NASA Cyber Attack
Seorang peretas berusia 15 tahun 
membobol sistem komputer NASA 
dan Pentagon, mencuri data sensitif 
dan menyebabkan gangguan selama 
21 hari. Serangan ini menjadi 
peringatan dini tentang pentingnya 
keamanan siber, terutama bagi 
lembaga pemerintah.

2010 - Stuxnet Attack
Stuxnet adalah senjata siber canggih 
yang menargetkan program nuklir Iran. 
Dengan menginfeksi dan memanipulasi 
sistem kontrol industri, serangan ini 
menyebabkan kerusakan signifikan pada 
sentrifugal dan dengan kerugian biaya 
jutaan dolar.

2011 - PlayStation Network Attack
Peretas menyusup ke PlayStation Network 
Sony, mencuri informasi pribadi dari 77 juta 
akun pengguna dan menyebabkan 
pemadaman layanan selama 23 hari. 
Serangan ini mengakibatkan kerugian yang 
signifikan bagi Sony dan memicu tuntutan 
hukum dari para pengguna.

2014 - Yahoo Attack
Peretas yang disponsori oleh negara 
membobol Yahoo dan mencuri data dari 
sekitar 500 juta akun. Yahoo menunda 
pengungkapan pelanggaran tersebut, 
membuat pengguna rentan terhadap 
pencurian identitas dan serangan 
phishing.

2015 - Ukraine Power Grid 
Attack
Serangan siber ini menyebabkan 
pemadaman listrik di Ukraina bagian 
barat, termasuk sebagian besar Kyiv. 
Serangan ini dianggap sebagai 
serangan siber pertama yang berhasil 
yang menyebabkan pemadaman 
listrik pada jaringan nasional.



KASUS SERANGAN SIBER DI BERBAGAI DUNIA

2017 - WannaCry Ransomware
Serangan ransomware ini menginfeksi 
sekitar 230.000 komputer di lebih dari 
150 negara, menyebabkan gangguan 
besar pada rumah sakit, bisnis, dan 
lembaga pemerintah. Serangan ini 
menyoroti bahaya ransomware dan 
pentingnya menambal kerentanan 
perangkat lunak.

2018 - Marriott Hotel Data Breach
formasi pribadi dari sekitar 500 juta 
tamu Marriott terekspos dalam 
pelanggaran data besar-besaran ini. 
Serangan ini terjadi selama beberapa 
tahun dan mengakibatkan kerugian 
finansial dan kerusakan reputasi 
Marriott.

2023 - MOVEit Software Attack
Kerentanan zero-day pada perangkat lunak 
transfer file MOVEit dieksploitasi oleh 
beberapa kelompok peretas, termasuk geng 
ransomware Cl0p. Serangan ini 
memengaruhi lebih dari 2.000 organisasi 
dan mengekspos data 60 juta orang, 
menjadikannya salah satu serangan siber 
terbesar dan paling merusak dalam sejarah.

2024 - Indonesia’s Data Center Attack
Pusat Data Nasional Sementara (PDNS) Indonesia 
mengalami serangan ransomware, mengganggu layanan 
publik dan berdampak pada lebih dari 200 lembaga 
pemerintah. Para peretas, menggunakan ransomware 
LockBit 3.0 Brain Chiper, mengenkripsi data dan 
meminta tebusan sebesar US$8 juta, tetapi akhirnya 
merilis kunci dekripsi secara gratis pada awal Juli.

2025 - Future cyber tttack
Serangan siber di masa depan 
diperkirakan akan menjadi semakin 
kompleks, memanfaatkan teknologi 
terdepan seperti kecerdasan 
buatan (AI) dan pembelajaran 
mesin untuk otomatisasi, 
penghindaran, dan serangan yang 
ditargetkan.



KASUS KEBOCORAN DATA DI INDONESIA (1)



KASUS KEBOCORAN DATA DI INDONESIA (2)



KERAWANAN FATAL YANG SELALU BERULANG



HACKING IN A MINUTE
TargetVulnerability



HACKING IN A MINUTE



Sumber : BSSN, 2024

ANCAMAN SIBER DI INDONESIA
ANOMALI TRAFIK INTERNET

Periode 1 Januari 2024 – 31 Desember 2024



Sumber : BSSN, 2024

ANCAMAN SIBER DI INDONESIA
ANOMALI TRAFIK INTERNET

Periode 1 Januari 2025 – 31 Maret 2025

Sumber : BSSN, 2025



Sumber : BSSN, 2024

SERANGAN SIBER SETIAP WAKTU

Sumber : BSSN, 2025



SERANGAN SIBER DI MASA DEPAN
• Peningkatan Serangan Ransomware yang Lebih Canggih

Ransomware akan tetap menjadi ancaman utama, dengan taktik yang semakin canggih seperti multi-
extortion dan layanan ransomware-as-a-service (RaaS). Sasaran tidak hanya terbatas pada perusahaan 
besar, tetapi juga meluas ke usaha kecil dan menengah.

• Serangan yang Lebih Tertarget dan Berbasis AI
Penyerang akan semakin memanfaatkan kecerdasan buatan (AI) untuk mengotomatisasi serangan, 
mengidentifikasi kerentanan, dan menghindari deteksi. Serangan akan disesuaikan secara spesifik 
terhadap korban, sehingga meningkatkan kemungkinan keberhasilan.

• Peningkatan Serangan terhadap Infrastruktur Kritis
Infrastruktur penting seperti jaringan listrik, sistem transportasi, dan layanan kesehatan akan menjadi 
target utama serangan siber karena dampaknya yang signifikan terhadap masyarakat dan ekonomi.

• Eksploitasi Kerentanan Perangkat IoT
Dengan meningkatnya penggunaan perangkat Internet of Things (IoT), penyerang akan memanfaatkan 
celah keamanan pada perangkat tersebut untuk memperoleh akses ke jaringan dan data.

• Deepfake dan Disinformasi
Teknologi deepfake akan semakin canggih, memungkinkan penyerang membuat video dan audio palsu 
yang meyakinkan untuk menyebarkan disinformasi, memanipulasi opini publik, dan merusak reputasi.



SERANGAN SIBER DI MASA DEPAN



STRATEGI PENCEGAHAN DAN MITIGASI (1)

• Keamanan Zero Trust
Menerapkan model keamanan zero trust, yang berarti tidak ada pengguna atau 
perangkat yang secara otomatis dipercaya, bahkan di dalam jaringan internal. Ini 
mencakup penggunaan autentikasi multi-faktor, segmentasi jaringan, dan 
kontrol akses yang ketat.

• Pemantauan dan Deteksi Ancaman Lanjutan
Menggunakan teknologi keamanan terbaru seperti User and Entity Behavior 
Analytics (UEBA), machine learning, dan intelijen ancaman untuk mendeteksi 
serta merespons ancaman secara proaktif.

• Perencanaan dan Latihan Tanggap Insiden
Menyusun dan secara berkala menguji rencana tanggap insiden yang 
komprehensif untuk memastikan kesiapan menghadapi serangan siber.

• Keamanan Rantai Pasokan
Memastikan bahwa vendor dan mitra bisnis juga menerapkan praktik keamanan 
siber yang kuat guna mengurangi risiko serangan melalui rantai pasokan.



STRATEGI PENCEGAHAN DAN MITIGASI (2)

• Pelatihan Kesadaran Keamanan Siber
Memberikan pelatihan berkelanjutan kepada personel tentang ancaman siber 
terkini, cara mengenalinya, serta pentingnya menerapkan praktik keamanan 
yang baik.

• Kolaborasi dan Pertukaran Informasi
Berpartisipasi dalam inisiatif pertukaran informasi ancaman siber dengan 
organisasi lain dan pemerintah untuk meningkatkan kesadaran situasional dan 
memperkuat pertahanan kolektif.

• Perlindungan Infrastruktur Kritis
Meningkatkan investasi dalam keamanan siber untuk melindungi infrastruktur 
penting, termasuk pembaruan perangkat lunak dan perangkat keras secara rutin, 
pemantauan ketat, dan sistem redundansi.

• Regulasi dan Standar Keamanan
Mendorong pengembangan dan penerapan regulasi serta standar keamanan 
yang lebih ketat guna memastikan organisasi dan individu mengambil langkah-
langkah yang diperlukan untuk melindungi diri dan data mereka.



CYBER 
SECURITY

SEKUMPULAN alat, kebijakan, konsep keamanan, langkah pengamanan, pedoman,
pendekatan manajemen risiko, tindakan, pelatihan, praktik terbaik, jaminan, dan
teknologi yang dapat digunakan untuk melindungi lingkungan siber serta aset
organisasi dan pengguna. (ITU, Recommendation ITU-T X.1205)

Tujuan Utama Pelindungan di ruang siber

include authenticity and non-repudiation
(ISO/IEC 27001:2022)

• Confidentiality/ Kerahasiaan
• Menjamin bahwa sistem tidak dapat diakses atau terbuka bagi individu, 

entitas, atau proses yang tidak berwenang.

• Integrity/ Keutuhan
• Menjaga keakuratan dan kelengkapan aset.

• Availability/ Ketersediaan
• Memastikan bahwa sistem dapat diakses dan digunakan oleh entitas yang 

berwenang saat dibutuhkan.

• Authenticity/  Keaslian
• Memastikan bahwa informasi, komunikasi, atau entitas benar-benar 

berasal dari sumber yang sah dan tepercaya.

• Non-repudiation/ Nir-Penyangkalan
• Menjamin bahwa pengirim pesan tidak dapat menyangkal telah 

mengirimkan pesan tersebut, dan penerima tidak dapat menyangkal telah 
menerimanya, dengan menggunakan teknologi seperti Public Key 
Infrastructure (PKI).



REGULASI DI INDONESIA

UU Nomor 11 Tahun 2008 dan UU Nomo 19 
Tahun  2016 tentang Informasi dan Transaksi 

Elektronik

UU Nomor 14 Tahun 2008 tentang 
Keterbukaan  Informasi Publik

Peraturan Pemerintah Nomor 71 Tahun 2019 tentang Penyelenggaraan Sistem dan Transaksi Elektronik

Perpres Nomor 95  Tahun 
2018 tentang  Sistem 

Pemerintahan  Berbasis 
Elektronik

Perpres Nomor 39  Tahun 
2019 tentang  Satu Data 

Indonesia

Perpres Nomor 82 Tahun  2022 
tentang  Pelindungan 

Infrastruktur  Informasi Vital

Perpres Nomor 47 Tahun 
2023 tentang Strategi 

Keamanan Siber Nasional 
dan Manajemen Krisis Siber

Peraturan BSSN Nomor 
8 Tahun 2020 tentang 
Sistem Pengamanan 

dalam Penyelenggaraan 
Sistem Elektronik 

Peraturan BSSN Nomor 
4 Tahun 2021 tentang 

Manajemen Keamanan 
SPBE dan Standar Teknis 

dan Prosedur 
Keamaanan SPBE

Peraturan Badan Siber 
dan Sandi Negara Nomor 

7 Tahun 2023 Tentang 
Identifikasi Infrastruktur 

Informasi Vital

Peraturan Badan Siber 
dan Sandi Negara 

Nomor 1 Tahun 2024 
Tentang Pengelolaan 

Insiden Siber

Peraturan Badan Siber 
dan Sandi Negara 

Nomor 2 Tahun 2024 
Tentang Manajemen 

Krisis Siber

UU Nomor 27 Tahun 2022 tentang
Pelindungan Data Pribadi



SNI ISO/IEC 27001:2013 KE 27001:2022



37 ORGANIZATIONAL CONTROL



8 PEOPLE CONTROL



14 PHYSICAL CONTROL



34 TECHNOLOGY CONTROL



11 NEW CONTROL



TUJUAN UTAMA SERTIFIKASI KEAMANAN



KERANGKA KERJA KEAMANAN SIBER ISO 27001 FAMILY



KERANGKA KERJA KEAMANAN SIBER

Kerangka kerja keamanan siber adalah suatu struktur yang dibutuhkan oleh organisasi agar terlindungi 
dari serangan siber dengan memberikan pedoman dalam proses implementasinya sehingga memenuhi 

persyaratan standar keamaanan



YOU ARE AS STRONG AS YOUR WEAKEST LINK



AGILE CYBERSECURITY FRAMEWORK

Source : 
E. Y. Handri, D. Indra Sensuse, and A. Tarigan, “Developing an Agile Cybersecurity Framework With Organizational Culture Approach Using Q Methodology,” IEEE Access, vol. 12, pp. 108835–
108850, 2024, doi: 10.1109/ACCESS.2024.3432160.

Metode Agile 1: DSDM Metode Agile 2: FDD

organizational culture

Art 1: Adaptif dan Modular
Menekankan pada adaptasi standar global 
terhadap budaya lokal dan komponen modular

Art 2 : Tangkas dan Terintegrasi
Menekankan pada kemampuan adaptasi 
implementasi keamanan siber dalam setiap 
perubahan dan terintegrasi dalam budaya 
organisasi

Art 3: Ketahanan dan Berorientasi Tujuan
Menekankan pada perbaikan berkelanjutan 
dalam mencapai tujuan organisasi yang 
berkembang

Karakteristik

https://doi.org/10.1109/ACCESS.2024.3432160


THANK YOU
“There’s no silver bullet with 

cybersecurity, a layered defense is 
the only viable option”

yon.handri@bssn.go.id
eko.yon@ui.ac.id

https://frayas.web.id
https://www.youtube.com/@frademy


