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Upaya Sekuritisasi Pemerintah Indonesia Untuk Menciptakan Ruang Digital
Yang Aman Dari Ekstremisme Berbasis Kekerasan Yang Mengarah Pada
Terorisme Dengan Menggunakan Konsep Keamanan Siber Sosial

Nama : Bambang YR Sadono.

NIM : 14050119130065

Jurusan : S-1/Hubungan Internasional
ABSTRAK

Skripsi ini menyelidiki upaya sekuritisasi pemerintah Indonesia dalam
membangun ruang digital yang aman dari ekstremisme berbasis kekerasan yang
mengarah pada terorisme. Dengan menggunakan kerangka keamanan siber sosial
dan sekuritisasi, studi ini menilai upaya sekuritisasi dan arsitektur yang diterapkan
oleh pemerintah Indonesia saat ini. Studi ini sendiri menggunakan pendekatan
metode kualitatif, dimana wawancara dilakukan dengan pemangku-pemangku
kepentingan. Temuan-temuan menunjukkan upaya sekuritisasi yang sudah
dilakukan secara mumpuni oleh pemerintah Indonesia Berdasarkan penelitian yang
sudah dilakukan, pemerintah Indonesia melakukan upaya sekuritisasi melalui
beberapa aktor yang melakukan tindakan speech act. Aktor-aktor tersebut adalah
Presiden Republik Indonesia Joko Widodo, BSSN, BNPT, Kominfo, POLRI, dan
DPR RI. Kemudian peneliti menemukan bahwa ekstremisme berbasis kekerasan di
ruang digital yang mengarah pada terorisme sebagai sebuah existential threat
dengan dampak yang dihasilkan apabila hal tersebut dibiarkan. Kemudian
masyarakat Indonesia sebagai referent object karena merupakan tanggungjawab
dari pemerintah sendiri untuk melindungi rakyatnya. Lalu hasil dari sekuritisasi ini
adalah dua peraturan presiden yang juga menghasilkan Rencana Aksi nasional,
yaitu Strategi Keamanan Siber Nasional dan Rencana Aksi Nasional Pencegahan
dan Penanggulangan Ekstremisme Berbasis Kekerasan Yang Mengarah Pada
Terorisme dalam mengatasi ekstremisme di ruang digital. Skripsi ini diakhiri
dengan rekomendasi untuk menyempurnakan kerangka keamanan siber sosial saat
ini agar lebih selaras dengan sifat ruang digital yang terus berkembang. Dengan
mengatasi aspek-aspek ini, pemerintah Indonesia dapat memperkuat ketahanannya
terhadap tantangan yang ditimbulkan oleh ekstremisme di media digital dan
memberikan perlindungan yang lebih baik kepada warga negaranya di era digital.
Studi ini memberikan wawasan berharga terhadap wacana yang sedang berlangsung
mengenai keamanan siber sosial dan penerapannya dalam melawan ekstremisme
berbasis kekerasan, serta menawarkan rekomendasi praktis berupa kerangka kerja
BEND bagi para pembuat kebijakan, ahli keamanan siber, dan pemangku
kepentingan yang ikut berupaya dalam mengamankan ruang digital Indonesia

Kata Kunci: upaya pemerintah, sekuritisasi, keamanan siber sosial, ruang

digital, ekstremisme berbasis kekerasan.
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The Indonesian Government'’s Securitization Efforts to Create a Digital
Space That is Safe from Violent-Based Extremism That Leads to Terrorism
Using the Concept of Social Cyber Security

Nama : Bambang YR Sadono.

NIM : 14050119130065

Jurusan : S-1/Hubungan Internasional
ABSTRACT

This Undergraduate thesis investigates the Indonesian government's
securitization efforts in building a digital space that is safe from violent extremism
that leads to terrorism. Using a social cybersecurity and securitization framework,
this study assesses the securitization efforts and architecture currently implemented
by the Indonesian government. This study itself uses a qualitative method approach,
where interviews are conducted with stakeholders. The findings show that
securitization efforts have been carried out competently by the Indonesian
government. Based on research that has been carried out, the Indonesian
government has carried out securitization efforts through several actors who carry
out speech acts. These actors are the President of the Republic of Indonesia Joko
Widodo, BSSN, BNPT, Kominfo, POLRI and DPR RI. Then researchers
discovered that violent extremism in the digital space leads to terrorism as an
existential threat with the resulting impacts if this is left unchecked. Then the
Indonesian people are the referent object because it is the responsibility of the
government itself to protect its people. Then the result of this securitization is two
presidential regulations which also produce a national Action Plan, namely the
National Cyber Security Strategy and the National Action Plan for Preventing and
Countering Violent-Based Extremism That Leads to Terrorism in overcoming
extremism in the digital space. This study concludes with recommendations for
improving current social cybersecurity frameworks to better align with the evolving
nature of the digital space. By addressing these aspects, the Indonesian government
can strengthen its resilience to the challenges posed by extremism in digital media
and provide better protection to its citizens in the digital era. This study provides
valuable insight into the ongoing discourse on social cybersecurity and its
application in countering violent extremism, and offers practical recommendations
in the form of the BEND framework for policymakers, cybersecurity experts and
stakeholders working to secure Indonesia's digital space.

Keywords: government efforts, securitization, social cyber security, Violent-
Based Extremism , digital space.
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