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ABSTRAK 

 

PENERAPAN FUNGSI HASH PADA SECURE HASH ALGORITHM-256  

 

oleh 

 

Anggreka Brilianna Novitasari 

24010119130076 

 

Diberikan keluarga hash (𝒜,ℬ,𝒦,ℋ). Fungsi hash tanpa kunci adalah keluarga 

hash dengan |𝒦| = 1. Pada Tugas Akhir ini, analisis keamanan berfokus pada sifat 

collision resistant. Konstruksi Merkle–Damgård adalah konstruksi yang 

menunjukkan bahwa sifat collision resistant dari fungsi hash iteratif ℍ bergantung 

pada fungsi kompresi ℎ. Algoritma Secure Hash Algorithm-256 (SHA-256) adalah 

algoritma yang dibangun dari konstruksi Merkle–Damgård. Untuk meningkatkan 

kesulitan dalam menukan collision pada SHA-256, digunakan operasi ∧ pada fungsi 

kompresi ℎ untuk merusak struktur grup serta digunakan fungsi 𝐶ℎ𝑜𝑜𝑠𝑒 dan fungsi 

𝑀𝑎𝑗𝑜𝑟𝑖𝑡𝑦 pada fungsi kompresi ℎ untuk meningkatkan kompleksitas algoritma 

karena fungsi tersebut bukan homomorfisma grup. 

 

Kata kunci: fungsi hash, collision resistant, Merkle–Damgård, SHA-256, struktur 

aljabar. 

 

 

 

 

 

 

 

 

 

 



  

xii 
 

ABSTRACT 

 

THE APPLICATION OF HASH FUNCTION IN SECURE HASH 

ALGORITHM-256  

 

by 

 

Anggreka Brilianna Novitasari 

24010119130076 

 

Given a hash family (𝒜,ℬ,𝒦,ℋ), an unkeyed hash function is defined as a hash 

family with |𝒦| = 1. In this Final Project, the security analysis is focused on the 

collision resistant property. The Merkle–Damgård construction is a construction 

that shows collision resistant property of iterative hash function ℍ depends on 

compression function ℎ. The Secure Hash Algorithm–256 (SHA-256) is an 

algorithm that is constructed based on the Merkle–Damgård construction. To 

increase the difficulty of finding collisions in SHA-256, the ∧ operation is used in 

compression function ℎ to break the group structure, also the 𝐶ℎ𝑜𝑜𝑠𝑒 and 𝑀𝑎𝑗𝑜𝑟𝑖𝑡𝑦 

functions are used in compression function ℎ to enhance the complexity of the 

algorithm, as these functions are not group homomorphisms. 

 

Keywords: hash function, collision resistant, Merkle–Damgård, SHA-256, 

algebraic structure. 

 


