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ABSTRAK

Seiring perkembangan teknologi yang pesat, faktor keamanan dan kontrol
akses menjadi aspek penting dalam berbagai hal di kehidupan sehari-hari. Salah
satunya adalah keamanan dan akses sebuah ruangan. Di Departemen Teknik
Komputer Undip terdapat empat ruangan laboratorium yang digunakan
mahasiswa untuk kegiatan akademik. Salah satunya adalah ruang laboratorium
jaringan dan keamanan komputer. Pada ruangan laboratorium tersebut tidak
terdapat sistem kontrol akses. Sehingga, siapa pun yang memiliki kunci ruangan
dapat dengan bebas mengakses ruangan laboratorium tanpa pengawasan.

Untuk mengatasi permasalahan tersebut dapat dibangun sistem yang
memberikan kontrol akses kepada pengunjung yang akan mengakses ruangan
laboratorium. Sistem ini dibangun menggunakan metode autentikasi pengunjung
menggunakan sidik jari dan wajah. Sistem yang dibangun terintegrasi dengan
aplikasi web, yang memungkinkan pengelola untuk menambahkan pengguna,
mendaftarkan sidik jari dan wajah, serta memberikan izin akses.

Hasil dari penelitian ini adalah dibangun sebuah sistem menggunakan
mikrokontroler ESP32 DevkitC yang terhubung dengan sensor sidik jari AS608.
Sistem yang dibangun terintegrasi dengan aplikasi web dan aplikasi pengenalan
wajah menggunakan metode HTTP. Untuk memastikan kinerja optimal setiap
komponen dan sistem secara keseluruhan, maka dilakukan pengujian berupa smoke
testing dan uji fungsionalitas. Hasil dari pengujian menunjukkan bahwa komponen
perangkat keras sistem berfungsi dan secara keseluruhan sistem dapat

menjalankan fungsinya dengan baik.

Kata Kunci : Kontrol akses, Kunci, Mikrokontroler, Autentikasi, ESP32 DevkitC
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ABSTRACT

With the rapid advancement of technology, security and access control have
become crucial aspects of everyday life. One example is the security and access of
a room. At the Department of Computer Engineering at Undip, there are four
laboratory rooms used by students for academic activities. One of them is the
network and computer security laboratory. This laboratory does not have an access
control system, so anyone with a room key can freely access the laboratory without
Supervision.

To address this issue, a system can be developed to provide access control
to visitors who wish to enter the laboratory. This system is built using visitor
authentication methods through fingerprints and facial recognition. The developed
system is integrated with a web application, which allows administrators to add
users, register fingerprints and faces, and grant access permissions.

The outcome of this research is a system built using the ESP32 DevkitC
microcontroller connected to the AS608 fingerprint sensor. The developed system
is integrated with a web application and facial recognition application using the
HTTP method. To ensure the optimal performance of each component and the
system as a whole, smoke testing and functionality testing were conducted. The
testing results show that the system's hardware components function properly, and

overall, the system can perform its functions well.

Keywords: Access control, Key, Microcontroller, Authentication, ESP32 DevkitC

viii



DAFTAR ISI

HALAMAN PENGESAHAN ......ccciiiiiiiiiiiccceceee e i
HALAMAN PERNYATAAN ORISINALITAS ...t 1ii

HALAMAN PERNYATAAN PERSETUJUAN PUBLIKASI TUGAS AKHIR

UNTUK KEPENTINGAN AKADEMIS .....ooiiiiiieeeeee e v
KATA PENGANTAR ..ottt et \%
ABSTRAK ...ttt ettt ettt ee e vii
ABSTRACT ...ttt sttt et et e e ntesseenseeneesneens viii
DAFTAR IS ...ttt ettt e eneas ix
DAFTAR GAMBAR ..ottt Xii
DAFTAR TABEL......ooitiitiiiteeeeee ettt xiii
DAFTAR LISTING .ottt sttt sttt Xiv
BAB I PENDAHULUAN ..ottt sttt st s 15
1.1 Latar Belakang .........ccccoeoieriiiiiieiicieee e 15
1.2 Rumusan Masalah ...........cocooviiiiiiiniiieeeee s 17
1.3 Batasan Masalah...........cocooiiiiiiiiiinii e 17
1.4 Tujuan Penelitian..........ccccoeriieiieniieniieieeieeee e 18
1.5 Manfaat Penelitian ...........cooooiiiiiiiiiiieee e 18
1.6 Metodologi Penelitian..........ccceecviieiiiieiiiieciieeeeceeee e 18
1.7 Sistematika Penulisan ..........ccooceeiiiiiiiiiiiiieeeee 19
BAB II TINJAUAN PUSTAKA ..ottt 21
2.1, Tinjauan Pustaka .........ccccccveeiiiiiiiiicie et 21
2.2, Landasan TeOTT ........cociiiuiiriiieniiieieeiie ettt 24
22,1, MIKIOKONLIOIET ..ot 24
222, ESP32-DevKitC V4 ..ottt 24

iX



2.2.3.  Modul Sensor Sidik Jari AS608 .........cccoouiriiiiriiniiirieeeene 26
224, Kunci Solenoid........coccooerienieienieniiieeee e 27
2.2.5. Internet Of Things .......ccoovveiieriiieiieeiieeeeee e 27
22.6. Arduino IDE.......coociiiiiiiiiieeeeee e 28
227, HTTP et 28
BAB III ANALISIS DAN PERANCANGAN SISTEM ....cccooviiiiiiiieieeee 30
3.1 Gambaran Umum SiStem ......ccc.eeiiiiiiiiiiiiiierie e 30
3.1.1 Fungsi Utama Pada Produk..........ccceeeiiiieiiiiniieeeee e 31
3.1.2  Karakteristik pengguna .........ccccveeeiuiieriiieeiiieecieeeceeeeive e eveeesvee e 32
3.2 BB eC A 1<) s o B SS 34
3.2.1 Ruang lingkup SISTEM.......cccuiiiriiiiiiieeriie ettt e 34
3.2.2  Proses rekayasa SiStem SAAt IN.......cc.eeevvveeeureeriuieeririeerieeesreeesveesseneeens 34
3.2.3 Proses rekayasa sistem yang akan dikembangkan ............c..cccceeeenenne. 37
33 Identifikasi Kebutuhan Sistem ...........cccoeviviiniininiiniiieieccees 40
34 Perancangan Perangkat Keras..........cccoeeveviiiiiiiniiiiiienieeieeieeee 41
3.5 Perancangan Perangkat Lunaki............cccooeiiiiiiniiiiiiiniieeie e 47
3.5.1 Peracangan Program Metode Akses Sidik Jari..........ccccoevveeivienieennennne. 48
3.5.2 Perancangan Program Metode Akses Pengenalan Wajah ..................... 49
3.5.3 Perancangan Program Pendaftaran Sidik jari..........ccccccoevviiiinninennnnne. 50
BAB IV IMPLEMENTASI DAN PENGUIJIAN SISTEM.....cocooviiiiieiieieee 52
4.1 Implementasi Perangkat Keras..........ccccccvveeviiieniieeiiiecieeeieeeeeeen 52
4.2 Implementasi Pemrograman Pada Mikrokontroler.............cccccccueenneee. 54
4.2.1 Program Antarmuka Pilihan Metode AKSeS .......c.cceevveeevvieecieeniieennen 54
4.2.2 Program Metode Akses Dengan Pengenalan Wajah ...............ccccc..... 56
4.2.3 Program Metode Akses Dengan Pengenalan Sidik Jari ........................ 57
4.2.4 Program Penambahan Sidik Jari .......c.cccoceeveriiiniiiiniiiniiieniecciene 62



4.3 Pengujian Smoke Testing Perangkat Keras..........cccccceevieniiinienieenenne. 65

4.4 Pengujian Fungsionalitas Perangkat Keras............cccoovvvviiiinienineenne. 69
BAB V KESIMPULAN DAN SARAN .....coctiiiiiintiieneeete sttt 74
5.1 KeSIMPUIAN ...ttt e 74
5.2 SATANL ...ttt et 74
DAFTAR PUSTAKA ...ttt 76
LAMPIRAN I BIODATA PENULIS ....oootiiiiiieieeeeee et 79
LAMPIRAN 2 MAKALAH TUGAS AKHIR......cccoooiiiiieieieeeeeeee e 80

xi



Gambar 2.
Gambar 2.
Gambar 2.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 4.
Gambar 4.
Gambar 4.

DAFTAR GAMBAR

1 Pinout ESP32-DevKitC V4 .......cooieiiiieiieeeeee e 26
2 Modul sensor sidik jari AS608 ..........c.eevevieerieeeiieeee e, 26
3 Keluaran pin sensor sidik jari AS608............ccecvveviiiiiienieeiienieenenn 27
1 Diagram use case sistem kontrol akses dan peminjaman ruangan... 32
2 Diagram Alir Gambaran Proses Penggunaan Ruangan Saat Ini ...... 35
3 Alur Prosedur Peminjaman Ruangan di Luar Waktu Praktikum...... 36

4 Blok diagram SiSteM.........cecueieiiierieiiieniieeieerie et 42
5 Diagram pengkabelan pada DIR .........c.ccccevviiiiiiiiiiiniieiieieeeeee, 44
6 Diagram alir program metode akses sidik jari ..........cccccvveveveenneennns 48
7 Diagram alir program metode akses pengenalan wajah................... 49
8 Diagram alir program pendaftaran sidik jari........cc.ccoccevcveveniennnnne. 50
1 Tampilan atas implementasi dari alat kontrol akses..........c..cc.c...... 52
2 Tampilan depan implementasi alat kontrol akses............c.ccccuveenneeen. 53
3 Tampilan dalam implementasi alat kontrol akses.............c.cccceeuueenne. 53

xii



DAFTAR TABEL

Tabel 2. 1 Spesifikasi ESP32-DevkitC V4 .......cccvieiiiiiieeieeeeeeeeee e 25
Tabel 2. 2 Fungsi pin modul sensor sidik jari AS608 .........ccccoeeveriineinenicnenn 27
Tabel 3. 1 Tabel karakteristik pengguna.............ccceecveeeiieniieniienieeieeree e 32
Tabel 4. 1 Smoke testing pada perangkat Keras ..........cccccveeevrieeriiieinciieieiee e, 66
Tabel 4. 2 Pengujian fungsionalitas perangkat keras ..........ccccceeveerevienciieenieennnee. 70

Xiii



DAFTAR LISTING

Listing 4. 1 Kode program pemilihan mode ............ccceveeviniienienenieniinecienne 54
Listing 4. 2 Fungsi CheckFingerprint().........coceveevierieneenienienieieeeesceeeeeneenne 56
Listing 4. 3 Fungsi bukakamera() pada file espcontroller.php di aplikasi web..... 56
Listing 4. 4 AsyncWebServer pada alat untuk membuka pintu.............ccoccneeee.. 57
Listing 4. 5 Kode program untuk membaca dan memproses sidik jari................. 58
Listing 4. 6 Fungsi DisplayFingerprintID() .........cccceevierieninienienenieneeneeienne 59
Listing 4. 7 Fungsi SendFingerprintID().........ccooveeriieeiiieeiieeieeeeeeeee e 60

Listing 4. 8 Fungsi createUserLog() pada file espcontroller.php di aplikasi web. 60

Listing 4. 9 Kode program alat untuk memberikan akses berdasarkan respon dari

APHKAST WD ...t e 62
Listing 4. 10 Fungsi addfinger() pada file pengguna.php di apikasi web............. 63
Listing 4. 11 Kode program Async Web Sever pada alat untuk merespon perintah
tambah sidik jari dari aplikasi Web.........ccceveriiiiiniiiinii e 63
Listing 4. 12 Fungsi ChecktoAddID _async() ......cccceevuereerieriieneenenieneenecienenee 64
Listing 4. 13 Fungsi confirmadding() ........ccceeeverienerienieniiienieneeeeeeereeeeene 64

X1V



