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ABSTRAK

Revolusi Industi kini telah memasuki era 4.0 atau the Internet of
Things era yang telah membawa digitalisasi dalam berbagai aspek kehidupan di
Eropa. Kemudahan transfer data dan otomatisasi ini dimanfaatkan oleh European
Commission dalam mengembangkan European Union Digital Single Market sebagai
salah satu prioritas politik utama. Perubahan ini selain membawa kemudahan bagi
seluruh aktor yang terlibat, juga rentan terhadap ancaman kejahatan siber yang
berpotensi mengancam pasar tunggal digital Uni Eropa dan keamanan Eropa secara
komprehensif. Penelitian ini menggunakan metode penelitian kualitatif dengan tipe
penelitian kualitatif yang bersifat deskriptif. Penelitian ini menggunakan teori
liberalisme-institusionalis, kerjasama dalam sistem internasional yang anarkis
melalui suatu rezim internasional. Hasil dari penelitian ini adalah Uni Eropa sebagai
aktor utama dalam menjaga kemanan Eropa berupaya membentuk suatu rezim
internasional yaitu The Cybersecurity Act untuk menanggulangi berbagai ancaman
siber yang berpotensi menyerang Digital Single Market di Uni Eropa. Melalui
regulasi the Cybersecurity Act ini, akan dibentuk skema sertifikasi pertama yang
diakui dan diberlakukan di seluruh Negara Anggota. Dengan demikian, melalui
sertifikasi ini berbagai produk, layanan, dan proses digital dalam Digital Single
Market dapat dievaluasi dan terjamin aman secara siber pada tingkat keamanan
tertentu. Hal ini akan membawa dampak positif pada seluruh pemangku kepentingan

dalam Digital Single Market Uni Eropa.

Kata kunci : Internet of Things era, European Union Digital Single Market,

Kejahatan Siber, the Cybersecurity Act, Rezim Internasional.
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ABSTRACT

The industrial revolution has entered the 4.0 era or the Internet of
Things era, which has brought digitalization in various aspects of life in Europe. The
ease of data transfer and automation is utilized by the European Commission in
developing the European Union Digital Single Market, as one of the main political
priorities. Besides bringing convinienve to all actors involved, it is also vulnerable to
the threat of cyber crime that potential to comprehensively threaten the European
Union Digital Single Market. This research uses qualitative research methods with
descriptive qualitative research type. This research uses liberalism-institutionalist
theory, cooperation in an anarchist international system through an international
regime. The result of this research is that the European Union as the main actor in
maintaining European security seeks to establish an international regime namely The
Cybersecurity Act in order to tackle various cyber threats that potentialy attack the
European Union Digital Single Market. Through the regulations of the
Cybersecurity Act, the first EU-wide certification scheme will be recognized and
enforced in all EU Member States. Thus, through this certification, digital products,
services, and processes in the Digital Single Market can be evaluated and guaranteed
to be cyber secure at certain level. This will have a positive impact to all

stakeholders in the European Union’s Digital Single Market.

Keywords : Internet of Things era, European Union Digital Single Market,

Cybercrime, the Cybersecurity Act, International Regime.
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